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POLITIQUE DE PROTECTION DES DONNEES PERSONNELLES

POLICY EXTERNE

. Vos questions Nos Réponses

1 | Qui est le responsable du Le responsable de traitement est la société :
traitement de mes données Colas Belgium
personnelles ?
Avenue Antoon Van Oss. 28/A
1120 Bruxelles
BCE 0434.888.612
Le Chief Privacy Officer (CPO) de Colas est votre point de contact pour toute
question concernant ce document.
Vous pouvez lui adresser toute demande par courrier a I'adresse ci-dessus ou par
e-mail a I'adresse suivante : privacy@colas.be
2 | Pourquoi avez-vous besoin | Nous utilisons vos données personnelles dans le cadre de lI'entrée en relation
de mes données | d’affaires, & l'occasion de la signature d’un contrat et pendant la relation
personnelles ? contractuelle. Ces données sont nécessaires pour communiquer avec vous ainsi que
pour répondre a nos processus internes de gestion et a nos obligations légales
(processus de gestion et de référencement des fournisseurs, procédures de
conformité et de lutte contre la fraude, etc.).
Ces données nous permettent également de communiquer avec vous concernant |
newsletters notamment] et lorsque vous souhaitez exercer vos droits.
3 | Sur quelle base légale utilisez- | Nous utilisons vos données :

Vous mes données

personnelles ?

- Dans le cadre de la relation d’affaires ainsi que dans le cadre de la négociation, de
la signature et de I'exécution d’un contrat ;

- Pour répondre a nos obligations légales et au titre de nos intéréts légitimes dans le
cadre de nos processus de conformité (lutte contre la corruption, prévention des
conflits d’intéréts, reporting invitations et cadeau, etc.)

- Pour les marchés publics, dans le cadre de la réponse a un appel d’offres et/ou de
la réalisation des marchés gagnés, selon les demandes exprimées par le client.

- surla base de votre consentement :

- site web : En acceptant les conditions générales d’utilisation et/ou en
continuant votre navigation (cas des cookies) et/ou en validant votre
demande vous consentez au traitement de vos données personnelles
dans les conditions indiquées dans cette politique ;

Dans le cadre des traitements effectués dans le cadre de nos intéréts légitimes, nous
estimons que ces traitements n’entrainent pas un déséquilibre avec vos droits et
libertés.

Nous utilisons vos données personnelles contenues dans la plateforme sur la base
de notre relation contractuelle et/ou de votre consentement au traitement dans
les conditions précisées dans cette politique.
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4 | Comment avez-vous collecté
mes données ?

Les données personnelles vous concernant que nous traitons sont :

1.

site web Celles que vous nous avez communiquées dans le cadre de la création

ou de la modification de votre compte utilisateur ;

site web Les données techniques correspondant a votre utilisation informatique
du service (adresse IP, cookies...) ;

Dans le cadre des négociations précontractuelles et des échanges

professionnels ;

A |'occasion de la signature d’un contrat et lors de son exécution ;

Dans le cadre de nos procédures internes de KYC, de conformité et de lutte
contre la fraude.

Celles que vous étes amenées a nous communiquer dans le cadre de nos

échanges/de I'exécution du contrat.

5 | Quelles catégories de
données personnelles me
concernant collectez-vous ?

Nous traitons les catégories de données personnelles suivantes

Nom,

adresse email,

numéros de téléphone renseignés,

coordonnées bancaires,

fonction renseignée, employeur,

favoris,

mentions « like »,

cookies (ex : authentifiant de session),

adresse IP,

Fonction et mandats détenus

Données relatives a la probité des partenaires extérieurs (le cas échéant,
condamnations)

Personnel des prestataires et fournisseurs : autorisation de travail des
membres du personnel (si requis par la loi applicable, notamment dans le
cadre de |'obligation de vigilance) ;

Dans le cadre des marchés publics, informations personnelles requises par
la personne publique dans le cadre de son appel d’offres (CV, etc.)
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6 | Utilisez-vous un prestataire | Colas utilise différentes solutions informatiques (dont des solutions cloud/SaaS),
(sous-traitant) pour le | notamment les outils Microsoft 365, Microsoft Azure et ServiceNow ainsi que les
traitement de mes données | services de Colas Digital Solutions, sa filiale informatique dédiée. Vos données
personnelles ? personnelles peuvent étre traitées via ces outils ou prestataires. Nous pouvons
également utiliser certains prestataires spécifiques comme Attestation Légale ou
Bureau Van Dijk pour des finalités spécifiques. Vos données personnelles peuvent

étre communiquées, stockées ou traitées par ou via leurs applications.

Colas utilise dans le cadre de ses systéemes d’informations différentes solutions
cloud/SaaS, notamment les outils Microsoft 365 et ServiceNow.

7 | Transmettez-vous mes | Oui.

données  personnelles a ) ) . , .
, o Outils Groupe : Vos données personnelles peuvent étre stockées dans des outils
d’autres entités ? o o ' o
communs aux sociétés du Groupe Colas. Notre filiale informatique Colas Digital

Solutions peut y accéder dans le cadre de ses missions.

Procédures internes : Par ailleurs, au titre de nos procédures internes, vos données
peuvent étre adressées a notre maison mere Colas et/ou partagées entre différentes
entités du Groupe Colas ayant a en connaitre (par exemple : projet impliquant un
méme partenaire et plusieurs entités du Groupe Colas).

Marchés : Dans le cadre de marchés publics ou privés nous pouvons étre amenés a

transférer vos données a des partenaires communs et/ou au(x) client(s).

Autorités Publiques : Nous pouvons également étre amenés a communiquer ou
donner acces a certaines de vos données personnelles aux autorités publiques dans
les conditions prévues par la loi et/ou sur demande de celles-ci.

Principes :

Nous ne communiquons que les données qui sont nécessaires au titre de nos
obligations légales et/ou pour permettre aux entités d’exécuter leurs missions ;

Nous ne faisons par commerce de vos données personnelles.

8 | Avez-vous des données Nous n’avons pas vocation a collecter spécifiquement des données sensibles.

sensibles! me concernant ? . . L » ,
Néanmoins, dans le cadre de nos vérifications de probité et nos procédures de

conformité, nous pouvons étre amenés a connaitre certaines condamnations

pénales.

! Les données sensibles ou particuliéres sont :

- les données personnelles qui relévent de I'origine raciale ou ethnique, les opinions politiques, les convictions religieuses ou
philosophiques ou l'appartenance syndicale, les données personnelles génétiques, les données biométriques aux fins
d’identifier une personne physique de maniére unique, les données personnelles concernant la santé ou les données
personnelles concernant la vie sexuelle ou I'orientation sexuelle d’une personne physique ; et

- Les données a caractere personnel relatives aux condamnations pénales et aux infractions.
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9 | Mes données personnelles Par principe, vos données sont stockées dans I'Union européenne. Néanmoins,
sont-elles transférées en certains transferts peuvent étre effectués ponctuellement, notamment dans le cadre
dehors de I'Union du support utilisateur ou de I'utilisation d’une solution externe. Dans ce contexte,
européenne ? certaines de vos données personnelles pourront étre transmises aux personnes ou

prestataires pertinents en dehors de I'Union européenne. Nous nous assurons que
ces transferts sont effectués dans des conditions de protection adéquates
(notamment pour votre vie privée, vos libertés et vos droits fondamentaux) et
garantissent |'exercice de vos droits.

10| Ou sont stockées mes Vos données personnelles sont stockées dans I’'Union européenne. Vos données
données ? personnelles peuvent étre stockées en dehors de I'Union européenne dans le cadre

de vos relations d’affaires contractuelles ou précontractuelles avec société du Groupe
Colas située hors de I'Union européenne.

11| Combien de temps Nous conservons vos données selon les principes suivants :
conse{rvez-vous mes 1) Pendant la durée de la relation professionnelle ou d’affaires, jusqu’a ce que
données personnelles ?

la donnée soit obsolete ;
2) et/ou (ii) Pendant la durée du contrat ;
3) et/ou (iii) Pendant la durée légale requise au regard du type de donnée et
de la finalité concernée ;
4) Données prospects, candidatures :
Nous conservons ces données jusqu’a la 1°™ des dates suivantes :
-12 mois;
-Jusqu’a ce que vous demandiez la suppression de ces données.
5) Durée légale de conservation :
Pendant la durée légale requise au regard du type de donnée et de la finalité
concernée
Nous nous réservons le droit de conserver une copie des données personnelles a
I'issue de la durée de conservation précitée pendant la durée nécessaire aux fins de
permettre aux sociétés du Groupe Colas d’exercer leurs droits (en demande ou en
défense) devant les tribunaux, administrations et/ou autorités compétentes (soit
jusqu’a I'épuisement du délai de prescription).

12| Mes données seront-elles Non.
utilisées pour effectuer des
décisions automatisées ou
un profilage ?

13| Quels sont mes droits Conformément a et selon les conditions de la législation belge relative a la

concernant mes données
personnelles ?

protection des données et les dispositions du réglement général de la protection
des données, nous vous informons que vous disposez des droits suivants :

¢ Droit d’acces : vous avez le droit de prendre connaissance gratuitement des
données que nous détenons sur vous et de vérifier a quelles fins elles sont utilisées.
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* Droit de rectification : vous avez le droit d’obtenir une rectification (correction)
des données a caractere personnel erronées vous concernant, ainsi que le droit de
compléter des données a caractere personnel incompletes.

¢ Droit a l'oubliou a la limitation des données : vous avez le droit de nous demander
d’effacer les données a caractére personnel vous concernant ainsi que de limiter le
traitement de ces données dans les circonstances et sous les conditions stipulées
dans le réglement général de la protection des données. Nous pouvons refuser
I'effacement ou la limitation des données nécessaires a nous pour le traitement des
salaires, I'exécution d’une obligation légale, la réalisation du contrat de travail ou
notre intérét légitime, pour autant que ces données soient nécessaires pour les
finalités pour lesquelles elles ont été collectées.

e Droit a la portabilité des données : vous avez le droit de recevoir les données a
caractéere personnel vous concernant que vous nous avez fourni, dans un format
structuré, couramment utilisé et lisible par machine. Vous avez le droit de
transmettre ces données a un autre responsable du traitement.

* Droit d’opposition : vous avez le droit de vous opposer au traitement de vos
données a caractére personnel pour des raisons sérieuses et légitimes. Vous ne
pouvez toutefois pas vous opposer contre le traitement des données nécessaires a
nous pour 'exécution d’une obligation Iégale, la réalisation du contrat de travail ou
notre intérét légitime, pour autant que ces données soient nécessaires pour les
finalités pour lesquelles elles ont été collectées.

¢ Droit de retrait du consentement : Si le traitement des données a caractere
personnel est basé sur le consentement préalable, vous disposez du droit de retirer
ce consentement. Ces données a caractére personnel seront alors traitées
uniguement si nous disposons d’une base juridique.

¢ Décisions automatiques et profilage : nous confirmons que le traitement des
données a caractére personnel ne comprend pas de profilage et que vous ne serez
pas sujet a des décisions entierement automatisées. Vous pourrez exercer les droits
précités en vous adressant a notre Chief Private Officer par courriel
privacy@colas.be.

Nous mettons tout en ceuvre pour assurer un traitement méticuleux et légitime des
données a caractere personnel vous concernant, conformément a la
reglementation applicable.

Si vous estimez toutefois que vos droits n'ont pas été respectés et que vous estimez
gue vos inquiétudes ne sont pas écoutées au sein de notre entreprise, vous étes
libre de déposer une plainte aupres de: Autorité de protection des données Rue de
la Presse 35, 1000 Bruxelles Tel. 02 274 48 00 Fax. 02 274 48 35 Courriel :
contact@apd-gba.be

Vous pouvez aussi avoir recours a la voie judiciaire, si vous estimez que vous subissez

un préjudice causé par le traitement vos ses données a caractére personnel.

14

Que se passera-t-il si je
m’oppose au traitement de
mes données personnelles
ou si je retire mon
consentement ?

Si vous demandez la suppression des informations vous concernant ou si vous vous
Opposez au traitement nous ne pourrons plus communiguer avec vous.

Selon le cas, nous ne pourrons pas donner suite ou continuer la relation
professionnelle ou d’affaires.

NB : Ces droits ne sont pas absolus. Dans certains cas nous ne pourrons pas
répondre favorablement a votre demande (obligation légale, respect de nos
engagements envers vous, etc.). Nous vous communiquerons alors la ou les raisons
de ce refus.
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15| Comment exercer mes » Pour exercer vos droits, merci de contacter le Chief Privacy Officer
droits et qui dois-je (CPO) de Colas :
contacter ? Colas Belgium a I’attn. de CPO

Avenue Antoon Van Oss. 28/A
1120 Bruxelles
Ou par courriel

privacy@colas.be

En cas de difficultés vous pouvez aussi effectuer une réclamation aupres des
autorités de supervision compétentes : Autorité de protection des données Rue de
la Presse 35, 1000 Bruxelles Tel. 02 274 48 00 Fax. 02 274 48 35 Courriel :
contact@apd-gba.be

o Jai lu la politique de données personnelles et j'accepte le traitement de mes
données personnelles dans les conditions détaillées dans cette politique.

Version électronique uniquement

Merci de vous assurer que votre solution électronique inclut une case a cocher
dédiée RGPD avec lien vers la politique et qu’il permet de documenter le
consentement.
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